
 

 

Условия образовательной деятельности по специальности 09.02.06 Сетевое и 

системное администрирование 

 

1. Требования к материально-техническому оснащению образовательной 

программы 

1.1. Специальные помещения должны представлять собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в том числе 

групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, 

а также помещения для самостоятельной работы, мастерские и лаборатории, оснащенные 

оборудованием, техническими средствами обучения и материалами, учитывающими 

требования международных стандартов. 

 

Перечень специальных помещений 

Лаборатории: 

1. Вычислительной техники, архитектуры персонального компьютера и периферийных 

устройств; 

2. Эксплуатации объектов сетевой инфраструктуры; 

3. Программно-аппаратной защиты объектов сетевой инфраструктуры; 

4. Программного обеспечения компьютерных сетей, программирования и баз данных; 

5. Организации и принципов построения компьютерных систем; 

6. Информационных ресурсов. 

Мастерские: 

1. Мастерская монтажа и настройки объектов сетевой инфраструктуры 

 

Полигоны: 

1. Технического контроля и диагностики сетевой инфраструктуры. 

Студии: 

1. Проектирования и дизайна сетевых архитектур и инженерной графики. 

Спортивный комплекс:1 

Залы: 

1. Библиотека, читальный зал с выходом в интернет. 
2. Актовый зал. 

 

1.2. Материально-техническое оснащение лабораторий, мастерских и баз практики 

по 09.02.06 «Сетевое и системное администрирование» 

Образовательная организация, реализующая программу по 09.02.06 «Сетевое и 

системное администрирование» должна располагать материально-технической базой, 

обеспечивающей проведение всех видов дисциплинарной и междисциплинарной подготовки, 

лабораторной, практической работы обучающихся, предусмотренных учебным планом и 

соответствующей действующим санитарным и противопожарным правилам и нормам. 

Минимально необходимый для реализации ООП перечень материально- технического 

обеспечения, включает в себя: 

 

1Образовательная организация для реализации учебной дисциплины "Физическая культура" должна располагать 

спортивной инфраструктурой, обеспечивающей проведение всех видов практических занятий, предусмотренных 

учебным планом. 



 

 

 

1.2.1. Оснащение лабораторий 

 

Оборудование лаборатории и рабочих мест лаборатории «Вычислительной 

техники, архитектуры персонального компьютера и периферийных устройств»: 

 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 
• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

• Программное обеспечение общего и профессионального назначения. 

 

Оборудование лаборатории и рабочих мест лаборатории «Программного 

обеспечения компьютерных сетей, программирования и баз данных»: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного 

типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования 
сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 
• Интерактивная доска 

• Проектор 

Оборудование лаборатории и рабочих мест лаборатории «Организация и принципы 

построения компьютерных систем»: 

• Для выполнения практических лабораторных занятий курса в группах (до 15 

человек) требуются компьютеры и периферийное оборудование в приведенной ниже 

конфигурации 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 



 

 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 
• Необходимое лицензионное программное обеспечение для администрирования 

сетей и обеспечения ее безопасности; 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• 6 маршрутизаторов, обладающих следующими характеристиками: 
ОЗУ не менее 256 Мб с возможностью расширения 

ПЗУ не менее 128 Мб с возможностью расширения 

USB порт: не менее одного стандарта USB 1.1 

Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 

Внутренние разъёмы для установки дополнительных модулей расширения: не  менее 
двух для модулей AIM. 

Консольный порт для управления маршрутизатором через порт стандарта RS232. 

Встроенное программное обеспечение должно поддерживать статическую и 

динамическую маршрутизацию. 

Маршрутизатор должен поддерживать управление через локальный последовательный 

порт и удалённо по протоколу telnet. 

Иметь сертификаты безопасности и электромагнитной совместимости: 
UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, 

EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, EN55022 Class A, 

CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, EN61000-3-3, EN61000-3-2, 

FIPS 140-2 Certification 

6 коммутаторов, обладающих следующими характеристиками: 

Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами Ethernet 
со скоростью не менее 1000Мб/с 

В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-232. 

При использовании нестандартного разъёма в комплекте должен быть соответствующий кабель 

или переходник для COM разъёма. 

Скорость коммутации не менее 16Gbps 

ПЗУ не менее 32 Мб 

ОЗУ не менее 64Мб 
Максимальное количество VLAN 255 

Доступные номера VLAN 4000 

Поддержка протоколов для совместного использования единого набора VLAN на группе 
коммутаторов. 

Размер MTU 9000б 

Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с 

Размер таблицы MAC-адресов: не менее 8000 записей 

Количество групп для IGMP трафика для протокола IPv4 255 

Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 в 
режиме QoS. 

Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 128 в 
режиме QoS. 

Коммутатор должен поддерживать управление через локальный последовательный порт, 



 

 

удалённое управление по протоколу Telnet, Ssh. 

В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого 

управления 

RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — TCP, 

RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — FTP, 

RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, RFC 1256 - 

Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, RFC 1493 - Bridge 

MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, RFC 1757 — RMON, 

RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - Maximum Transmission Unit 

(MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — DHCP, RFC 2138 — RADIUS, RFC 

2233 - IF MIB v3, RFC 2373 - IPv6 Aggrega-table Addrs, RFC 2460 — IPv6, RFC 2461 - IPv6 

Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, RFC 2463 - ICMP IPv6, RFC 2474 - 

Differentiated Services (DiffServ) Precedence, RFC 2597 - Assured Forwarding, RFC 2598 - 

Expedited Forwarding, RFC 2571 - SNMP Management, RFC 3046 - DHCP Relay Agent Information 

Option 

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 

60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE Marking, 

NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 

55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, GOSТ, China EMC 

Certifications. 

• телекоммуникационная стойка (шасси, сетевой фильтр, источники бесперебойного 

питания); 

• 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 3500, 

4500) или аналогичные устройства SOHO 

• IP телефоны от 3 шт. 

• Программно-аппаратные шлюзы безопасности от 2 шт. 

• 1 компьютер для лабораторных занятий с ОС Micrоsoft Windows Server, Linux и 

системами виртуализации 

 

Оборудование лаборатории и рабочих мест лаборатории «Эксплуатации объектов 

сетевой инфраструктуры». 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие 

диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или 

более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 
• Интерактивная доска 

• Проектор 



 

 

 

Оборудование лаборатории и рабочих мест лаборатории «Программно-аппаратной 

защиты объектов сетевой инфраструктуры»: 

• Оборудование лаборатории и рабочих мест лаборатории: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 
обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Оборудование лаборатории и рабочих мест лаборатории «Информационных 

ресурсов»: 

• Автоматизированные рабочие места на 12-15 обучающихся (Процессор не ниже Core 

i5, оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или 

аналогичная по характеристикам, HD 500 Gb или больше); 

• Автоматизированное рабочее место преподавателя (Процессор не ниже Core i5, 

оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или 

аналогичная по характеристикам, HD 500 Gb или больше); 

• Пример проектной документации 

• Необходимое лицензионное программное обеспечение: пакет офисных программ, 

пакет САПР, пакет 2D/3D графических программ, программы по виртуализации. 

 

1.2.2. Оснащение мастерских, полигонов и студий 

 

Полигон администрирования сетевых операционных систем 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие 

диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или 

более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.) 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 



 

 

• Интерактивная доска 

• Проектор 

 

Мастерская: 

Монтажа и настройки объектов сетевой инфраструктуры 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 
• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации). 

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Студии: 

«Проектирования и дизайна сетевых архитектур и инженерной графики» 

• Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core i3 

или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, 

клавиатура; 

• Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или 

аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, 

клавиатура; 

• Специализированная эргономичная мебель для работы за компьютером; 

• Офисный мольберт (флипчарт); 

• Проектор и экран; 

• Маркерная доска; 

• Принтер A3, цветной; 

• Программное обеспечение общего и профессионального назначения. 

 

1.2.3. Требования к оснащению баз практик 

Реализация образовательной программы предполагает обязательную учебную и 

производственную практику. 

Учебная практика реализуется в мастерских профессиональной образовательной 

организации и требует наличия оборудования, инструментов, расходных материалов, 

обеспечивающих выполнение всех видов работ, определенных содержанием ФГОС СПО, в том 

числе оборудования и инструментов, используемых при проведении чемпионатов WorldSkills и 

указанных в инфраструктурных листах конкурсной документации WorldSkills по компетенции 

«39 IT Network Systems Administration» конкурсного движения «Молодые профессионалы» 



 

 

(WorldSkills). 

 

2. Требования к учебно-методическому обеспечению образовательной программы 

2.1. Библиотечный фонд образовательной организации должен быть укомплектован 

печатными и (или) электронными учебными изданиями (включая учебники и учебные пособия) 

по каждой дисциплине (модулю) из расчета одно печатное и (или) электронное учебное издание 

по каждой дисциплине (модулю) на одного обучающегося. 

В случае наличия электронной информационно-образовательной среды допускается 

замена печатного библиотечного фонда предоставлением права одновременного доступа не 

менее 25 процентов обучающихся к цифровой (электронной) библиотеке. 

Образовательная программа должна обеспечиваться учебно-методической 

документацией по всем учебным дисциплинам (модулям). 

2.2. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья 

должны быть обеспечены печатными и (или) электронными учебными изданиями, 

адаптированными при необходимости для обучения указанных обучающихся. 

 

3. Требования к организации воспитания обучающихся 

3.1. Условия организации воспитания определяются образовательной организацией. 

Выбор форм организации воспитательной работы основывается на анализе 
эффективности и практическом опыте. 

Для реализации Программы определены следующие формы воспитательной работы с 
обучающимися: 

   – информационно-просветительские занятия (лекции, встречи, совещания, собрания и 

т.д.) 

 

– массовые и социокультурные мероприятия; 

– спортивно-массовые и оздоровительные мероприятия; 

–деятельность творческих объединений, студенческих организаций; 

– психолого-педагогические тренинги и индивидуальные консультации; 

– научно-практические мероприятия (конференции, форумы, олимпиады, чемпионаты и 

др.); 

– профориентационные мероприятия (конкурсы, фестивали, мастер-классы, квесты, 

экскурсии и др.); 

– опросы, анкетирование, социологические исследования среди обучающихся. 

 

 

4. Требования к кадровым условиям реализации образовательной программы 

Реализация образовательной программы обеспечивается педагогическими работниками 

образовательной организации, а также лицами, привлекаемыми к реализации образовательной 

программы на условиях гражданско-правового договора, в том числе из числа руководителей и 

работников организаций, направление деятельности которых соответствует области 

профессиональной деятельности 06 Связь, информационные и коммуникационные технологии 

и имеющих стаж работы в данной профессиональной области не менее 3 лет. 

Квалификация педагогических работников образовательной организации должна 

отвечать квалификационным требованиям, указанным в профессиональном стандарте «Педагог 

профессионального обучения, профессионального образования и дополнительного 

профессионального образования», утвержденном приказом Министерства труда и социальной 

защиты Российской Федерации от 8 сентября 2015 г. № 608н. 

Педагогические работники, привлекаемые к реализации образовательной программы, 



 

 

должны получать дополнительное профессиональное образование по программам повышения 

квалификации, в том числе в форме стажировки в организациях, направление деятельности 

которых соответствует области профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии, не реже 1 раза в 3 года с учетом расширения спектра 

профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 

обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт 

деятельности не менее 3 лет в организациях, направление деятельности которых соответствует 

области профессиональной деятельности 06 Связь, информационные и коммуникационные 

технологии, в общем числе педагогических работников, реализующих образовательную 

программу, должна быть не менее 25 процентов. 

 

5. Требования к финансовым условиям реализации образовательной программы 

5.1. Примерные расчеты нормативных затрат оказания государственных услуг по 

реализации образовательной программы2 

Расчеты   нормативных   затрат   оказания    государственных    услуг    по    реализации 
образовательной программы осуществляется в соответствии с Методикой определения 

нормативных затрат на оказание государственных услуг по реализации образовательных 

программ среднего профессионального образования по профессиям (специальностям) и 

укрупненным группам профессий (специальностей), утвержденной Минобрнауки России 27 

ноября 2015 г. № АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере образования по 

реализации образовательной программы включают в себя затраты на оплату труда 

преподавателей и мастеров производственного обучения с учетом обеспечения уровня средней 

заработной платы педагогических работников за выполняемую ими учебную 

(преподавательскую) работу и другую работу в соответствии с Указом Президента Российской 

Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации государственной 

социальной политики». 
 

2 Образовательная организация приводит расчетную величину стоимости услуги в соответствии с 

рекомендациями федеральных и региональных нормативных документов. 
 


